
Приложение №3 к Техническому заданию 
по Конкурсной документации
[bookmark: _heading=h.ieajynvkjh]Требования по предоставлению услуг технической поддержки (SLA) управляющего ПО для АТМ АКБ «Hamkorbank» (уровень поддержки L4)

 1. Назначение и область применения  
Данный документ устанавливает требования к уровню технической поддержки (SLA) системы Управляющего ПО для АТМ в рамках тендера АКБ «Hamkorbank». SLA регламентирует порядок предоставления услуг технической поддержки (уровень L4), сроки реагирования, восстановления и ответственности Исполнителя.

2. Термины и определения
· ПО – программное обеспечение.
· Дефект - ошибка, сбой, недостаток или иное отклонение в работе программного обеспечения, при котором фактический результат выполнения функции отличается от результата, предусмотренного требованиями, эксплуатационной документацией или спецификацией производителя программного обеспечения.
· Обходное решение (Workaround) - временное решение, позволяющее восстановить работоспособность сервиса.
· Запрос на изменение продукта -  инициированное Банком предложение по изменению, расширению или развитию функциональных, технических, интеграционных, эксплуатационных или иных характеристик программного обеспечения, не связанное с устранением дефектов или восстановлением работоспособности системы.
· Время реакции – промежуток времени с момента регистрации запроса до начала работ.
· Время восстановления – период, за который устраняется инцидент или предоставляется обходное решение.
· Уровень критичности – степень влияния инцидента на бизнес-процессы банка.
· SLA – соглашение об уровне предоставляемых услуг.

3. Уровни поддержки
· Уровень предоставляемых услуг класса - Business critical (бизнес критическая система). 
· Прием заявок осуществляется с 08:30 до 17:30, 5 рабочих дней в неделю (8×5), по Ташкентскому времени (UTC+5).
· По согласованию с Исполнителем Заказчик может привлечь Исполнителя для выполнения работ в нерабочее время. Данные работы оплачиваются Заказчиком дополнительно. 

	Уровень критичности
	Описание
	Время реакции L4
	Время предоставления workaround
	Время исправления (Fix/Patch)

	Критический дефект
	Дефект приводит к полной недоступности системы или критической бизнес-функции, не имеет обходного решения и оказывает существенное влияние на деятельность Банка
	30 мин
	2 часа, рекомендации или hotfix
	до 3 рабочих дней 

	Высокий
	Частичная остановка системы: 
не работает часть банкоматов;
отказ отдельного функционала;
не работает мониторинг.
	2 часа
	4 часа, рекомендации или hotfix
	до 5 рабочих дней

	Средний
	Частичная неработоспособность отдельных функциональных модулей системы:
ошибки отчетности;
проблемы с журналами;
некритичные интеграции, снижение производительности системы.
	4 часа
	1 рабочий день
	до 10 рабочих дней

	Низкий
	Некритические проблемы:
не влияют на проведение клиентских операций;
не приводят к простою банкоматов;
не нарушают безопасность;
не создают финансовых рисков.
	1 рабочий день
	Не требуется
	в следующем плановом релизе либо до 90 календарных дней



4. Типы обращений и порядок эскалации

	Тип обращения
	Описание 
	Время реакции 
	Результат 

	Дефект
	Обращение связанное с ошибкой продукта.
	Согласно уровню критичности
	Анализ дефекта, исправление, Hot Fix, Patch

	Проблема
	Проблема производительности системы (медленная загрузка АТМ, долгое формирование отчетов, высокая загрузка CPU/DB, задержка в исполнении команд);

проблемы связанные с информационной безопасностью (обнаружена уязвимость, требуется срочный security patch, выявлена подозрительная активность);

проблемы с совместимостью (новая модель АТМ не поддерживается, после обновления Windows возникли ошибки, несовместимость новой версии Oracle/PostgreSQL^ конфликт с новой версией XFS). 
	1 рабочий день
	RCA, план корректирующих мероприятий, рекомендации по предотвращению

	Консультация
	Запрос на экспертную консультацию (предоставления данных, вопрос по документации, помощь в настройке ПО).
	1 рабочий день
	Консультация, рекомендации, техническое заключение

	Запрос на изменение продукта
	Запрос на изменение или расширение функциональности продукта, не связанное с устранением дефектов. Например, 
разработка нового отчета, новой интеграции, нового сценария ATM, новые типы уведомлений.

	3 рабочих дня
	Анализ влияния, оценка трудозатрат, сроков и стоимости реализации, коммерческое предложение

	Поддержка обновлений 
	Переход на новую версию платформы, установка нового релиза, установка Patch. 
	1 рабочий день
	План обновления, рекомендации по установке, сопровождение обновления



Эскалация вопросов:
1. Первый уровень: Специалист технической поддержки Исполнителя.
2. Второй уровень: Руководитель технической поддержки Исполнителя.
3. Третий уровень: Руководство Исполнителя.

5. Обязанности Исполнителя
1. Выполнять анализ и устранение дефектов программного обеспечения на уровне исходного кода продукта.
2. Проводить расследование причин возникновения критических инцидентов, связанных с архитектурой, внутренней логикой работы системы или компонентами программного обеспечения.
3. Разрабатывать и предоставлять исправления программного обеспечения (Hot Fix, Patch, Service Pack, Release).
4. Выполнять анализ журналов работы системы, трассировок, дампов памяти и иных диагностических материалов.
5. Оказывать экспертную поддержку при возникновении инцидентов высокого уровня критичности.
6. Предоставлять рекомендации по устранению проблем производительности, масштабируемости и отказоустойчивости системы.
7. Участвовать в устранении проблем, связанных с:
· отказами серверных компонентов системы;
· некорректной работой интеграционных механизмов;
· ошибками обработки транзакций;
· нарушением работы сервисов удаленного управления банкоматами;
· нарушением работы механизмов мониторинга и сбора событий.
8. Выполнять анализ и устранение уязвимостей информационной безопасности, выявленных в программном обеспечении.
9. Обеспечивать выпуск обновлений безопасности и критических исправлений в сроки, предусмотренные SLA.
10. Предоставлять Банку официальные разъяснения по архитектуре решения, ограничениям продукта и рекомендациям по эксплуатации.
11. Выстроить процесс регистрации обращений:
· предоставить доступ к ITSM системе ответственным сотрудникам Заказчика. 
· настроить ITSM систему (типы заявок, SLA, отчетность) в соответствии с договором.
· разработать и предоставить Заказчику руководство пользователя по регистрации заявок.  
12. Предоставить Заказчику доступ к базе знаний для выполнения задач технической поддержки на уровне L2 и L3.
13. Предоставить описание структуры базы данных. 

6. Обязанности Заказчика
· Назначение ответственного сотрудника для взаимодействия с Исполнителем.
· Предоставление удаленного доступа к инфраструктуре банка в рамках ИБ-политик.
· Своевременное предоставление информации о проблемах и заявках.

7. Время и каналы взаимодействия
· Каналы связи:
· ITSM система: [URL/система]
· Телефон горячей линии: [номер]
· Электронная почта: [email]
· Прием заявок: 8×5.

8. Контроль качества и отчетность
Исполнитель обязуется:
· Ежемесячно предоставлять отчеты по количеству обращений, времени реакции и восстановления.
· Анализировать причины повторяющихся обращений и проблем, предлагать решения для их устранения.
· Выполнять анализ первопричины критичных инцидентов после устранения аварии (Root Cause Analysis Request).

9. Условия ответственности
В случае несоблюдения SLA Исполнитель выплачивает штраф:
· Для критичных обращений: 2% от стоимости договора сопровождения в месяц за нарушение SLA, но не более 20% от суммы договора.
· Повторное критическое обращение в месяц: 5% от стоимости договора сопровождения в месяц за нарушение SLA.
· Неисполнение критического обращения в сроки SLA и задержка более 50% времени, также более 2х повторяющихся критических инцидента в квартал : право Заказчика расторгнуть договор в одностороннем порядке и штрафные санкции согласно вышеуказанным пунктам.

10. Доступность системы
Уровень доступности системы (uptime) должен составлять от 99,9% что соответствует максимальному допустимому времени простоя 43 минуты в месяц. 

[bookmark: _heading=h.7azfhroxfzv3]Под доступностью понимается непрерывная работоспособность программного комплекса системы, за исключением простоев, вызванных внешними факторами, такими как неисправности в аппаратном обеспечении или сбои в работе интегрированных внешних систем.

Система класса business critical имеет DR контур. При этом должны быть обеспечены: 
RTO не более 2 часов, RPO не более 10 минут.

