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Техническое задание
по конкурсу на закупку лицензии Kaspersky Embedded System Security - 5000+ Node 1 year Renewal License для банкоматов банка

1. [bookmark: функциональные-требования]Введение
Настоящий документ определяет технические требования для проведения конкурса по выбору поставщика специализированного защитного решения Kaspersky Embedded Systems Security (KESS) для банкоматов и платежных терминалов АКБ «Hamkorbank».
Выбор поставщика проводится по стоимости и при условии полного соответствия предложения участника всем требованиям настоящего Технического задания.
2. Цель
Обеспечение комплексной информационной безопасности и защиты от специализированных атак на банкоматы (ATM), POS-терминалы и самообслуживающие киоски банка с минимальным потреблением аппаратных ресурсов.
3. Функциональные требования
3.1. Многоступенчатая система защиты встраиваемых систем (KESS):
· Анализ устройства и контроль доступа (Device & Integrity Control):
· Контроль устройств (Device Control): Жесткое ограничение и блокировка подключения сторонних USB-накопителей, CD/DVD, внешних сетевых карт и иных периферийных устройств;
· Мониторинг целостности файлов (File Integrity Monitoring - FIM): Отслеживание изменений в критически важных системных файлах, реестре, конфигурациях ПО банкомата/терминала и выдача алармов при попытках их модификации;
· Анализ логов и реестра (Log & Registry Inspection): Мониторинг системных журналов (Event Logs) на предмет аномальной активности и несанкционированного доступа.
· Защита устройства и предотвращение запускa вредоносного ПО (Device Protection):
· Режим запрета по умолчанию (Default Deny / Application Launch Control): Запуск только строго авторизованных приложений и библиотек (White-listing). Блокировка любого стороннего executable-кода и скриптов; 
· Классический и облачный антивирус: Сканирование по требованию (On-Demand) и в реальном времени (On-Access) с использованием репутационной базы Kaspersky Security Network (KSN);
· Защита от эксплойтов (Exploit Prevention): Предотвращение эксплуатации уязвимостей в ПО банкомата/терминала (включая устаревшие ОС);
· Защита системной памяти (Memory Protection): Предотвращение атак типа Buffer Overflow, Process Injection и атак на оперативную память устройства.
· Защита соединений и сетевого трафика (Connection Protection):
· Сетевой экран (Firewall): Контроль сетевой активности, блокировка несанкционированных входящих/исходящих соединений и портов;
· Защита от сетевых атак (Network Threat Protection): Выявление и блокировка попыток сетевого сканирования, атак класса «Man-in-the-Middle» (MitM) и попыток перехвата трафика между банкоматом и хостом.
· Самозащита приложения (Application Protection):
· Защита процесса KESS (Self-defense): Невозможность остановки службы, завершения процессов или удаления файлов антивируса даже пользователями с правами Администратора/SYSTEM без ввода пароля;
· Защита от физического взлома: Предотвращение попыток отключения защиты при локальном подсоединении к устройству.
· Анализ угроз и региональная безопасность (Threat Intelligence):
· Учет специфики угроз финансового сектора: Базы сигнатур и алгоритмы анализа должны включать данные о специфических угрозах для банкоматов и POS-терминалов (ATM malware, jackpotting, dispenser attacks);
· Региональная релевантность: Актуализация данных об угрозах с учетом специфики Республики Узбекистан, а также стран СНГ и ЦА.
3.2. Поддержка платформ и лицензирование: 
· Поддерживаемые платформы: Совместимость с устаревшими и ограниченными по ресурсам ОС: Windows XP (SP2/SP3), Windows Embedded Standard 7, Windows 7, Windows 8/8.1, Windows 10 IoT Enterprise, Windows Server 2003 / 2008 R2 / 2012 / 2016 / 2019 / 2022. Поддержка как 32-битных (x86), так и 64-битных (x64) архитектур.
· Тип лицензии: Kaspersky Embedded Systems Security - 5000+ Node 1 year Renewal License;
· Объем: 1000 узлов (Nodes);
· Срок: Продление лицензии (Renewal) на 1 год либо на 3 года.
3.3. Параметры безопасности и сертификация: 
· Время реакции: Мгновенный отклик на вредоносную активность в режиме Default Deny (0 секунд для неавторизованных исполняемых файлов); 
· Успешность обработки: Не менее 99.95% за отчетный период;
· Шифрование канала управления: Связь агента с сервером управления (Kaspersky Security Center) по защищенному протоколу TLS 1.2 / TLS 1.3;
· Соответствие стандартам:
· PCI DSS v4.0 (требования 3, 5, 6, 10 — защита от вредоносного ПО, контроль целостности, логирование);
· ISO/IEC 27001 (управление инцидентами ИБ);
· Совместимость с требованиями Центрального Банка РУз по обеспечению безопасности платежных терминалов и банкоматов.
   3.4. Передача данных и телеметрия (на уровне Агента KESS):
Решение должно передавать в единую консоль управления (Kaspersky Security Center) следующие данные:
1. События безопасности: Попытки запуска несанкционированного ПО, блокировки устройств, изменения критических файлов и реестра.
2. Аппаратный статус: Идентификация банкомата/терминала (IP, MAC, имя устройства, версия ОС, системный ID).
3. Статус целостности: Отчеты FIM (File Integrity Monitoring) и состояния режима Default Deny.
4. Результаты проверок: Статистика сканирования памяти, процессов и критических областей.
4. [bookmark: нефункциональные-требования]Технологические требования
4.1. Требования по производительности (Критично для KESS):
· Минимальное потребление ресурсов: Использование OЗУ (RAM) не более 256 МБ в обычном режиме. Загрузка ЦПУ (CPU) не более 5-10% в штатном режиме работы, не более 15-20% при активной проверке, чтобы не влиять на работу транзакционного ПО (ATM Application / POS software). Поддержка устройств с устаревшими процессорами (начиная с Intel Pentium III / Celeron) и объемами RAM от 512 МБ. 
· Оптимизация под низкоскоростные каналы связи: Минимальный объем передаваемого трафика при обновлении баз и отправке телеметрии (поддержка работы через 2G/3G/GPRS/Dial-up соединения с нестабильным каналом).
4.2. Требования по надёжности:
· Автономная работа: Способность агента защищать устройство в полном объеме при длительном отсутствии связи с сервером управления (Offline mode); 
· Высокая доступность: Защита от сбоев питания — решение должно автоматически корректно восстанавливать свою работу при экстренной перезагрузке устройства.
4.3. Требования по масштабируемости и управлению:
· Централизованное управление: Полная интеграция с консолью Kaspersky Security Center (KSC);
· Возможность применения групповых политик для распределенной сети банкоматов и филиалов.
4.4. Требования по удобству и прозрачности:
· Работа в фоновом/скрытом режиме (Unattended mode) — отсутствие любых всплывающих окон, сообщений или уведомлений на экране банкомата/терминала для клиентов.
[bookmark: требования-к-реализации-и-внедрению]4.5. Техническая документация:
· Предоставление документации по развертыванию, настройке режима Default Deny, правил контроля устройств и интеграции с KSC. 
4.6. Поддержка, обновления и сроки:
· Срок лицензирования: Гарантия полной технической поддержки от поставщика в течение всего срока действия лицензии (Продление/Renewal на 1 год или 3 года) для 5000+ узлов; 
· Регулярные обновления: Постоянное обновление защитных компонентов и алгоритмов обнаружения угроз;
· Частота обновления баз: Обновление антивирусных баз должно осуществляться не реже 1 раза в сутки;
· Срок выполнения и поставки: до 30 сентября 2026 года;
· SLA (Соглашение об уровне услуг): Сроки обработки заявок должны соответствовать следующей таблице:  

	№
	Категория
	Уровень
	Время реакции
	Время решения

	
	
	
	
	

	1
	Инцидент
	Критический (Blocker) — Сбой работы сети банкоматов/терминалов
	30 минут
	1 час

	
	
	Высокий (Major) — Проблемы с обновлением/управлением группы устройств
	1 час
	8 часов

	
	
	Средний/Низкий (Minor/Request) — Консультации, стандартные настройки
	2 часа
	24 часов

	
2
	Запрос на обслуживание, консультация
	
	60 мин
	40 часов



