Приложение №5 к Конкурсной документации

Требования SLA ПО Управление наличностью

1. Назначение и область применения  
Данный документ является базовыми требованиями Банка к участникам тендера АКБ «Hamkorbank» на реализацию Внедрение и обслуживание комплекса программное обеспечение Управление наличностью.
В дальнейшем этот документ будет трансформирован в актуальный SLA, регламентирующий порядок предоставления услуг технической поддержки, сроки реагирования, восстановления и ответственность Исполнителя. 
2. Термины и определения  
· ПО – программное обеспечение;  
· Инцидент – событие, нарушающее нормальную работу системы;
· Время реакции – промежуток времени с момента регистрации запроса до начала работ;
· Время восстановления – период, за который устраняется инцидент или предоставляется обходное решение;
· Критичность инцидента – степень влияния инцидента на бизнес-процессы банка;
· SLA – соглашение об уровне предоставляемых услуг.  

3. Доступность системы
Уровень доступности системы (uptime) должен составлять не менее 99,6%, что соответствует максимальному допустимому времени простоя не более 40 минут в неделю (2 часа и 53 минуты в месяц, 8 часов 41 минута в квартал). Под доступностью понимается непрерывная работоспособность программного комплекса системы, за исключением простоев, вызванных внешними факторами, такими как неисправности в аппаратном обеспечении или сбои в работе интегрированных внешних систем. 

4. Классификация инцидентов по критичности  
В таблице 1 приведены согласованные в Банке уровни критичности инцидентов. Предполагается, что участники конкурса готовы соблюдать указанные параметры устранения инцидентов, либо готовы предложить лучшие параметры.

Таблица 1.
	№ п/п
	Уровень критичности
	Описание
	Время реакции
	Время восстановления
	Режим поддержки

	1
	Очень высокий
	Полная неработоспособность ключевых функций системы
(таблица 3)
	30 минут
	4 часа
	10х6
09:00-19:00 по Ташкенту


	2
	Высокий
	Частичная неработоспособность ключевых функций системы (таблица 3), либо значительная деградация производительности
	30 минут
	8 часов
	

	3
	Средний
	Неработоспособность одной их дополнительных функций системы (таблица 4), незначительная деградация производительности
	2 часа
	2 суток
	

	4
	Низкий
	Частичная неработоспособность одной из дополнительных функций системы (таблица 4), незначительная деградация производительности системы без тенденции к увеличению
	4 часа 
	7 суток
	




5. Типы обращений и порядок эскалации  
В таблице 2 приведен перечень возможных типов обращений в службу поддержки Исполнителя и ожидаемые параметры реакции. 
Предполагается, что участники конкурса готовы соблюдать указанные параметры обработки обращений, либо готовы предложить лучшие параметры.

Таблица 2.
	№ п/п
	Тип обращения
	Описание 
	Время реакции 
	Время решения

	1
	Инцидент
	Отклонение в работе системы, требующее немедленного устранения
	Согласно уровню критичности (Таблица 1)
	Согласно времени восстановления (Таблица 1)

	2
	Запрос
	Консультации, запросы информации, помощь в настройке или обновлениях  
	2 часа
	3 рабочих дня 

	3
	Регламентные работы
	Плановые работы: установка обновлений, аудит системы  
	По согласованию
	По согласованию 



Эскалация инцидентов в контуре Исполнителя:  
1. Первый уровень: Специалист технической поддержки Исполнителя;
2. Второй уровень: Эксперт технической поддержки либо руководитель технической поддержки;
3. Третий уровень: Руководство Исполнителя.

6. Обязанности Исполнителя  
· Предоставление доступа к системе регистрации обращений посредством сети Интернет, либо обеспечение иных механизмов регистрации (варианты приведены в разделе 7);
· Регистрация и классификация всех обращений в системе управления инцидентами;
· Обеспечение технической поддержки в соответствии с предложенными параметрами SLA либо лучше;  
· Устранение инцидентов в соответствии с предложенными параметрами SLA либо лучше;   
· Регулярное предоставление отчетов о текущих и завершенных инцидентах (стандартно – ежемесячно, либо по отдельному запросу);
· Установка обновлений ПО в рамках технической поддержки на серверах и устройствах самообслуживания Заказчика;
· Анализ политик безопасности и рекомендаций по оптимизации (не реже 1 раза в квартал);
· Устранение уязвимостей в ПО Системы, выявленных в рамках проверок Департамента ИБ Заказчика.

7. Обязанности Заказчика  
· Назначение ответственных сотрудников для взаимодействия с Исполнителем;  
· Предоставление удаленного доступа к инфраструктуре банка в рамках ИБ-политик для проведения работ.

8. Время и каналы взаимодействия  
Исполнитель обеспечивает приём и обработку обращений Заказчика в рамках предложенных параметров SLA либо лучше посредством: 
· Системы регистрации обращений: [указать URL];
· Электронной почты: [указать email];
· Телефоны горячей линии: [указать номера].

9. Контроль качества и отчетность  
Исполнитель обязуется:  
· Ежемесячно либо по запросу предоставлять отчеты по количеству обращений и инцидентов, времени реакции и восстановления;
· Анализировать причины повторяющихся проблем и предлагать решения для их устранения. 

10. Условия ответственности  
В случае несоблюдения SLA в части доступности Исполнитель выплачивает штраф: 
· Для инцидентов в статусе «Очень высокий»: 0,05% от стоимости договора сопровождения в месяц за 1 час простоя;
· Для инцидентов в статусе «Высокий»: 0,01% от стоимости договора сопровождения в месяц за 1 час простоя.
Максимальная сумму штрафа в месяц не более 15% от месячной стоимости договора поддержки.

11. Перечень критических и дополнительных функций системы
В таблицах 3 и 4 приведён перечень критичных и дополнительных функций Системы для расчёта уровней критичности инцидентов.

Таблица 3.
	[bookmark: _Hlk192069206]№ п/п
	Функциональность

	1
	Специализированный мониторинг остатков наличности, устройств в самообслуживания (АТМ, АДМ), кассах и кассовых хранилищах (наличные по группам валют), всех подразделений Банка на основании данных АБС

	2
	Отслеживание уровня наличных средств в каждом устройстве самообслуживания в реальном времени

	3
	Отслеживание всех операций в кассах и кассовых хранилищах, остатков (по суммам и номиналам и ветхих денег)

	4
	Анализ остатков и исторических данных по периодам и подготовка прогнозов на пополнение наличности в устройствах самообслуживания и кассовых хранилищах всех подразделений Банка на основании данных Процессинга

	5
	Формирование и подтверждение первичных документов, возникающих в процессе загрузки и выгрузки банкоматов, в электронном виде, в том числе автоматическое создание в системе электронных заявлений на пополнение устройств самообслуживания в кассы подразделений, а также в службу инкассации

	6
	Комплексная отчетность и анализ эффективности работы: формирование общей отчетности по загрузкам, выгрузкам, выдаче, текущих остатках и приходу наличности для каждого устройства  



Таблица 4.
	№ п/п
	Функциональность

	1
	Формирование сигналов о необходимости инкассации устройств самообслуживания (ADM), предусматривающих приём банкнот от клиентов

	2
	Построение оптимальных маршрутов посещения объектов для службы инкассации, формирование состава инкассаторских бригад, распределение задач и генерация маршрутных листов

	3
	Отслеживание маршрута службы инкассации через GPS-трекер

	4
	Возможность интеграции с автоматизированным оборудованием пересчета наличных для сверки оборотов по устройствам в соответствии с со списком, прилагаемым к Техническому заданию

	5
	Ведение электронного журнала приема и передачи ключей от сейфов устройств самообслуживания между инкассаторами и ответственными работниками кассы

	6
	Возможность интеграции с мобильными устройствами сотрудников Банка через специальные приложения (получение уведомлений инкассаторами, отправка уведомлений о проведении пополнения или инкассации), оперативное изменение маршрута выезда инкассационной бригады

	7
	Отслеживание регистрации в системе операции в устройствах самообслуживания в реальном времени

	8
	Автоматическое формирование бухгалтерских проводок, связанных с пополнением и инкассацией устройств самообслуживания

	9
	Интеграция со всеми типами и видами устройств согласно списку оборудования в приложении к Техническому заданию (Таблица 3)

	10
	Отслеживание принадлежности к определенному устройству кассет при помощи специальных меток (QR-коды, штрих коды и др.)

	11
	Управление заказами на инкассацию, управление работой инкассаторских служб в части планирования времени и даты выезда



2
