      Приложение №3

 ТЕХНИЧЕСКОЕ ЗАДАНИЕ
                               Поставка и внедрение платформы виртуализации
1. Введение
Настоящий документ определяет технические требования для проведения конкурса по выбору поставщика программного обеспечения виртуализации.
Цель проекта - внедрение отказоустойчивой, масштабируемой и высокопроизводительной платформы виртуализации для размещения критичных банковских сервисов.
Решение должно обеспечивать стабильную работу в условиях высокой нагрузки, соответствовать требованиям отказоустойчивости и обеспечивать централизованное управление инфраструктурой.
2. Общие требования
По конкурсe рассматривается только следующие платформы виртуализации:
• Sangfor HCI  
• Oracle Linux Virtualization (KVM)
Предлагаемое решение должны отвечать требованиям технической задании.
· Решение должно обеспечивать работу в режиме 24/7
· Решение должно поддерживать кластерную архитектуру
· Решение должно обеспечивать высокую доступность (HA)
· Решение должно обеспечивать масштабируемость без остановки сервиса
· Решение должно поддерживать работу с внешними системами хранения (SAN FC / iSCSI)
· Решение должно быть уровня enterprise (корпоративный класс)
· Все компоненты должны иметь официальную поддержку вендора не менее 3 лет (24/7)
· Поставщик должен иметь подтвержденную компетенцию по внедрению решений виртуализации
• Решение должно поставляться с официальной технической поддержкой производителя (вендора) сроком не менее 3 лет  
• Все работы по внедрению должны выполняться сертифицированными специалистами поставщика.
• Весь объём работ не должен превышать 20 календарных дней. 
3.  Требования к функциональности платформы виртуализации
3.1 Основные функции
Платформа должна обеспечивать:
· поддержку гипервизора уровня enterprise
· поддержку live migration виртуальных машин
· поддержку высокой доступности (HA)
· поддержку кластеров виртуализации
· поддержку CPU pinning
· поддержку резервирования ресурсов (CPU/RAM)
· поддержку snapshot виртуальных машин
· поддержку создания VM из шаблонов
· возможность обслуживания узлов (maintenance mode)
· обновления компонентов без остановки работы общего кластера.
·  Решение должно обеспечивать возможность работы в геораспределенной архитектуре. 
3.2 Требования к сети
Платформа должна поддерживать:
· создание VLAN
· агрегацию каналов (LACP)
· установка MTU не менее 9000
· разделение сетей:
· Management
· Storage
· VM traffic
3.3 Платформа по хранение должна поддерживать:
· работу с SAN (FC / iSCSI)
· поддержка multipath
· встроенные функции:
· snapshot
· thin provisioning
· clone
3.4 Требование к управлении платформы:
· централизованное управление
· web-интерфейс
· наличие API
· ролевую модель доступа (RBAC)
· интеграцию с Active Directory / LDAP
· журналирование событий аудит.
3.5 Отказоустойчивость
Платформа должна обеспечивать:
· автоматический перезапуск VM при отказе хоста
· поддержку anti-affinity правил
· возможность перевода узла в режим обслуживания
3.6 Дополнительные требования
· поддержка интеграции с системами резервного копирования Commvault, Veaam backup, Symantec NetBackup.
· поддержка интеграции с системами мониторинга Zabbix.
· поддержка миграции виртуальных машин (включая перенос с VMware платформы)
4. Требования к поставщику
Поставщик должен:
· иметь опыт внедрения, предлагаемый решений виртуализации (минимум одна успешная реализация)
· иметь сертифицированных специалистов
· обеспечить:
· внедрение платформы
· настройку кластера под требованием вендора 
· тестирование после запуска
· ввод в эксплуатацию
· предоставить:
· подтверждающую документацию успешного реализации (минимум одна)
· инструкции по эксплуатации
· рекомендации по архитектуре
· Поставщик должен обеспечить развертывание и настройку платформы виртуализации в обоих ЦОД
· Поставщик несет ответственность за корректную установку, настройку и ввод решения в эксплуатацию.

5. Состав технических требований к предложениям участников
5.1 Объем лицензирования и требования к лицензированию:
Платформа виртуализации должна быть лицензирована для следующей конфигурации:
Инфраструктура включает два центра обработки данных (ЦОД), Основной ЦОД и Резервный ЦОД
Конфигурация:
• Общее количество серверов: 6  
• Распределение:
  - Основной ЦОД: 3 сервера  
  - Резервный ЦОД: 3 сервера  
Каждый сервер имеет 2 процессора (CPU) по 32 физических ядра на процессор.
Итого: 12 процессоров (CPU) либо 384 физических ядра.  
Лицензии должны покрывать все серверы в обоих ЦОД  
• В случае лицензирования по процессорам (socket-based):
  - лицензия должна покрывать все процессоры (12 CPU)
• В случае лицензирования по ядрам:
  - лицензия должна покрывать все физические ядра (384 ядра)
• Все лицензии должны включать техническую поддержку сроком не менее 3 лет (24/7)
Предложение должно включать:
• Лицензии на платформу виртуализации  
• Детализированный расчет лицензий в зависимости от модели лицензирования (per-core / per-socket)
• Техническую поддержку от вендора сроком не менее 3 лет (24/7)  
• Услуги по внедрению и пуско-наладке решения  
5.2 В состав работ по внедрению должны входить:
Развертывание двух кластеров виртуализации:
· установка гипервизоров на все сервера
· кластер в основном ЦОД (3 сервера) и кластер в резервном ЦОД (3 сервера)
· Настройка кластеров с учетом отказоустойчивости  
· Настройка взаимодействия между ЦОД (при необходимости)  
· развертывание системы централизованного управления
· настройка кластера виртуализации
· настройка кластера под требованиями вендора 
· интеграция с внешними системами хранения (SAN)
· настройка сети виртуализации
· настройка отказоустойчивости (HA)
· проведение базового тестирования
· Передача решения в промышленную эксплуатацию  
· Предоставление технической документации
· Предоставление доступа к порталу суппорта

6. Обучение персонала
Поставщик должен обеспечить обучение сотрудников Заказчика по работе с внедряемой платформой виртуализации.
Требования к обучению:
·  количество обучаемых сотрудников: не менее 3 сотрудников
·  формат: очное или дистанционное обучение
·  продолжительность: не менее 3–5 рабочих дней
 программа обучения должна включать основы архитектуры решения, администрирование платформы, управление виртуальными машинами, мониторинг и диагностика, базовые операции по отказоустойчивости, управления с порталом суппорта и работа с вендорам. 
По итогам обучения должны быть предоставлены:
- учебные материалы
- инструкции по эксплуатации
- подтверждение прохождения обучения (сертификат)
7. Гарантия и техническая поддержка 
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       Все базовые требования к условиям технической поддержки указано в Приложение 5 (Описание услуг с SLA)
