Приложение №5 
к Конкурсной документации

[bookmark: _heading=h.8xuuk22wge0j]Техническое задание по конкурсу «Внедрение системы телефонии Genesys Engage и IVR включающее в себя интеграцию с CRM Creatio» (поставка лицензий, внедрение ПО, интеграция, техническая поддержка)»

[bookmark: _heading=h.h6coshiiv5ws] 1. Назначение проекта и общие положения
Внедрение и поддержка единой системы телефонии Genesys Engage и интерактивного голосового меню (IVR) для АКБ «Hamkorbank» с интеграцией в CRM-систему Creatio. Решение должно удовлетворять функциональным и техническим требованиям банка, обеспечивать масштабируемость, высокую производительность и отказоустойчивость.

Основная цель проекта: повышение качества и скорости обслуживания клиентов в телефонных каналах, автоматизация маршрутизации, сокращение нагрузки на операторов и обеспечение единого учёта взаимодействий в CRM.

Система будет использоваться следующими подразделениями:
1. Розничный бизнес (РБ) – обслуживание физических лиц.
2. TLM / Продажи (РБ) – обработка заявок и кросс-продажи.
3. Малый и средний бизнес (МСБ) – обслуживание юридических лиц.
4. Взыскание (Collection) – работа с проблемной задолженностью.
5. Infoline – общая справочная служба.

[bookmark: _heading=h.3edqqutxpmbx]2. Функциональные и нефункциональные требования к системе телефонии и IVR

[bookmark: _heading=h.vlvy37w4yv9k]2.1. Общая архитектура решения
Платформа телефонии должна обеспечивать функциональные возможности по обработке входящих/исходящих вызовов, голосовые сценарии, бизнес-логику маршрутизации, логику AR/Call Back, приоритизацию очередей, инициацию вызовов из CRM и фиксацию истории.

2.2. Функциональные требования

2.2.1. Интеграция с CRM Creatio

· Архитектура: Событийно-ориентированная архитектура с асинхронным обменом. Протоколы: WSS (WebSocket Secure) для событий, REST API для данных.
· CTI-панель: Реализация стандартной CTI-панели в интерфейсе Creatio с функциями: приём/инициация вызова, удержание, перевод (consult и blind transfer), конференция, отправка DTMF, Mute.
· Screen Pop: Автоматический поиск клиента по нормализованному номеру (формат XXXXXXXXXXX) с привязкой к карточке (Contact/Lead) в Creatio.
Платформа телефонии должна обеспечивать возможность передачи номера входящего абонента в CRM Creatio в нормализованном формате, пригодном для автоматической обработки и поиска без дополнительной трансформации данных.
Номер телефона должен передаваться в формате XXXXXXXXXXX, без пробелов, специальных символов и разделителей.
CRM Creatio должна выполнять автоматический поиск клиента по переданному номеру телефона с использованием стандартных механизмов платформы по следующим полям:
· Contact.Phone;
· Contact.MobilePhone;
· Lead.Phone.
· 
При обнаружении совпадения платформа телефонии должна обеспечивать возможность автоматического открытия соответствующей карточки клиента или лида (Screen Pop) в пользовательском интерфейсе Creatio, что позволяет оператору оперативно получить контекст обращения и продолжить взаимодействие с клиентом.

· Статусы операторов: Передача статусов в реальном времени (Available, Busy, Not Ready, After Call Work, Offline) с синхронизацией после потери соединения.
Платформа телефонии должна обеспечивать возможность передачи в CRM Creatio информации об изменении статусов операторов в режиме, близком к реальному времени, с целью корректного отображения доступности операторов и поддержки бизнес-логики обработки вызовов.
В рамках интеграции платформа телефонии должна поддерживать передачу следующих статусов операторов:
· Available / Ready;
· Busy;
· Not Ready;
· After Call Work;
· Offline.
В случае временной потери соединения между системами платформа телефонии должна обеспечивать актуализацию и синхронизацию текущих статусов операторов в Creatio после восстановления соединения, что позволяет избежать рассинхронизации данных и некорректного отображения состояния операторов в пользовательском интерфейсе CRM.

· Запись разговоров: Запись 100% разговоров (особенно для Collection) с привязкой записи (RecordingId) к карточке звонка (Call) в Creatio. Возможность классификации, поиска и управления сроками хранения.
· Фиксация результатов: Передача данных через webhook после звонка (InteractionId, RecordingId, RecordingURL, метрики, номера сторон, код завершения).
· Уникальный идентификатор: Сквозной идентификатор вызова (CallId/InteractionId) сохраняется на всём жизненном цикле, включая переводы и конференции.
· Допускается промежуточный слой (Messaging Service) для адаптации и масштабирования.

В рамках интеграции платформа телефонии выступает источником телекоммуникационных событий и команд управления вызовами, а CRM Creatio — системой визуализации, пользовательского управления и хранения данных о телефонных взаимодействиях, а также системой исполнения бизнес-логики, связанной с обработкой вызовов.
Интеграция должна быть построена на принципе асинхронного обмена событиями, при котором:
· телекоммуникационные события передаются в CRM Creatio в режиме, близком к реальному времени;
· пользовательский интерфейс Creatio (CTI-панель) управляется исключительно на основании получаемых событий;
· бизнес-процессы и логика обработки вызовов реализуются на стороне Creatio без прямой зависимости от внутренней логики платформы телефонии

Все данные интеграции должны коррелироваться по единому уникальному идентификатору вызова (CallId / InteractionId), который формируется при инициации вызова и сохраняется неизменным на протяжении всего жизненного цикла взаимодействия, включая сценарии переадресации, консультационных вызовов и конференций.

Событийная модель: Система должна передавать в Creatio полный набор событий: IncomingCall, Ringing, Dialing, Answered, Hold/Unhold, Consult, Transfer, Blind Transfer , Conference, WrapUp, Hangup, CallFailed.

В рамках интеграции в Creatio должны поступать телекоммуникационные события, позволяющие корректно отображать состояние вызова, управлять пользовательским интерфейсом CTI и формировать историю взаимодействия.
События передаются в реальном времени. При временной потере соединения после восстановления должна выполняться синхронизация активных вызовов и статусов операторов.

Платформа телефонии должна обеспечивать представление каждого телефонного вызова в CRM Creatio в виде единой активности типа Call, связанной с уникальным идентификатором вызова (CallId / InteractionId).

Активность Call должна создаваться на раннем этапе жизненного цикла вызова, обновляться по мере поступления телекоммуникационных событий и финализироваться по завершению обработки вызова с фиксацией результатов.

Идентификатор CallId / InteractionId должен сохраняться неизменным на протяжении всего жизненного цикла вызова, включая сценарии переадресации, консультационных вызовов и конференций.

Функциональность CTI в Creatio: Платформа телефонии должна обеспечивать возможность полноценного управления телефонными вызовами непосредственно из пользовательского интерфейса CRM Creatio с использованием стандартной CTI-панели, без необходимости обращения к внешним пользовательским интерфейсам контакт-центровой платформы.
Управление вызовами должно осуществляться в режиме реального времени и быть доступно оператору в рамках стандартного рабочего места в Creatio.
Платформа телефонии должна поддерживать выполнение следующих операций через CTI-панель Creatio:
· инициация исходящего звонка;
· ответ на входящий вызов;
· завершение вызова;
· постановка вызова на удержание и снятие с удержания;
· выполнение консультационного вызова;
· перевод вызова (consult transfer и blind transfer);
· организация конференц-соединения;
· отправка DTMF-сигналов;
· временное отключение микрофона (mute).

Запись разговоров: Платформа телефонии должна обеспечивать возможность записи телефонных разговоров в рамках обработки вызовов с последующим предоставлением данных о записи для использования в CRM Creatio.
В рамках интеграции платформа телефонии должна обеспечивать:
· запись разговоров на стороне платформы телефонии;
· формирование уникального идентификатора записи разговора (RecordingId), однозначно связанного с соответствующим вызовом;
· передачу ссылки на запись разговора или данных для её получения посредством программных интерфейсов (API) или webhook-механизмов;
· привязку записи разговора к активности типа Call в CRM Creatio с сохранением связи между записью и соответствующим телефонным вызовом;
· возможность классификации записанного вызова по заданным параметрам (в интерфейсе настроек платформы телефонии);
· возможность поиска записи по заданным параметрам (одному или комбинации):
· по дате, времени, длительности разговора; 
· телефонным номерам клиентов, в т.ч. по их части; 
· ID оператора;
· присвоенной платформой телефонии категории звонка.

Обязательная 100% запись всех входящих и исходящих разговоров по направлению Collection. Записи должны храниться с повышенным уровнем доступа и иметь метку "Collection". Возможность управления длительностью хранения записей в архиве

Маршрутизация через CRM API:
- Вход: номер телефона в формате XXXXXXXXXXX.
- Выход: JSON с полями: dpd, debt_amount, has_micro_loan_request, has_collateral_request, customer_id.
- SLA ответа API: ≤ 500 мс.
- Логика маршрутизации:
    - Если DPD > 0 и debt > 15 000 → Collection.
    - Если есть открытая заявка (микрозайм/залог) → TLM.
    - Если есть заявка CR → «Вторая линия».
    - Иначе → Infoline.
- Failover: при недоступности API → маршрут на Infoline.

Клиент без признаков: Client → API → no flags → Infoline
Клиент заказывает Call Back: Client → IVR → Call Back → Outbound 09:00–22:00
Клиент бросает вызов: Abandon > 5 sec → Outbound Recall

2.2.2. IVR и маршрутизация
Основные направления обслуживания:

	Направление                     
	Короткий номер / очередь        
	Тип вызовов
	Примечание                                      

	Infoline (розница)
	1256 -очередь Infoline (Inbound)
	Входящие          
	Основная линия для физ. лиц

	Обслуживание бизнес-клиентов
	1809 – очередь Infoline (Inbound)
	Входящие/Исходящие
	Юр. лица

	Collection (взыскание)
	Очередь Collection             
	Входящие/Исходящие
	При DPD > 0 и сумме долга > 15000 (настраиваемый параметр)

	TLM / Продажи / Заявки (вх./исх.)
	Очередь TLM (Inbound)
	Входящие/Исходящие
	Клиенты с открытой заявкой

	AR / Call Back (исходящая кампания)
	Outbound:
- Call Back Campaign
- Abandon Recall Campaign
	Исходящие         
	Заказанные обратные звонки через IVR и брошенные вызовы (Abandon > 5 секунд)

	Внутренние добавочные
	Прямые номера                  
	Внутренние        
	Для сотрудников

	Прочие исходящие вызовы
	
	Исходящие
	



· Многоязычность: Поддержка узбекского, русского и английского языка. При соединении система воспроизводит приветствие и предлагает выбор языка:
· Приветствие: Стандартное приветствие с выбором языка в начале сессии.
“Ассалому алайкум, Хамкорбанкка хуш келибсиз!
Здравствуйте, добро пожаловать в Хамкорбанк!
Ўзбек тилини танlash учун 1 ни босинг.
Для выбора русского языка нажмите 2.”
Выбор языка действует в рамках текущей сессии.
· API-пробив номера: Автоматическая пробивка номера через API CRM для определения параметров клиента:

· Вход: номер телефона
· Выход: JSON с полями: dpd, debt_amount, has_micro_loan_request, has_collateral_request, customer_id.
· SLA: ≤ 500 мс. Failover: при недоступности API маршрут → Infoline.

· Логика маршрутизации (на основе ответа API):
· DPD > 0 и debt > 15 000 (настраиваемый параметр) → Очередь Collection.
· Есть открытая заявка (микрозайм/залог) → Очередь TLM.
· Есть открытая заявка (CR) → Очередь «Вторая линия».
· Иначе → Очередь Infoline.

· Структура меню IVR (гибкая настройка):
· Кредиты
· Пластиковые карты (HUMO, VISA, Uzcard)
· Балансы / Информация по карте (через приложение)
· Поддержка клиентов
· Заказ обратного звонка
· Повторные заявки: при повторных заявках Call Back применяется повышенный приоритет.

· Дополнительные функции IVR:
· Заказ обратного звонка через IVR.
· Персонификация в исходящих IVR (обращение по ФИО, синтез речи для суммы долга).
· Управление сценариями через админ-панель без остановки системы.
· Логирование каждого пункта меню (IVR Drop-off Funnel).
· Активация технических сценариев (записей об ограничениях/сбоях) через админ-панель.

2.2.3. Очереди и приоритеты

Типы очередей:
· Inbound: Infoline, TLM, Collection (с разделением по направлениям: Розница, ММСБ, Прочие активы).
· Outbound: Call Back Campaign, Abandon Recall Campaign.

Приоритет обработки вызовов:
1. TLM (входящие)
2. Infoline (входящие)
3. Заказной Call Back
4. Abandon Recall
5. Прочие исходящие

Механизмы:
· Навыковая маршрутизация (Skills-Based Routing), особенно для Collection.
· Приоритетное обслуживание привилегированных клиентов (по УНП/номеру).
· Возможность создания новых групп и перераспределения операторов.
· Настройка отображения параметров и показателя «service level» супервизором.

2.2.4. Входящий вызов:
Платформа телефонии должна обеспечивать возможность обработки входящих телефонных вызовов с передачей в CRM Creatio полного набора данных, необходимого для идентификации вызова, его маршрутизации и корректной фиксации истории взаимодействия.

В рамках интеграции в Creatio должны передаваться следующие данные по входящему вызову:
· номер звонящего абонента;
· номер дозвона (DID);
· очередь и рабочая группа, в рамках которых обрабатывается вызов;
· оператор, принявший вызов;
· временные характеристики вызова (время начала, окончания, длительность и иные показатели, формируемые в процессе обработки звонка);
· код завершения вызова.

Платформа телефонии должна поддерживать обработку следующих сценариев входящих вызовов:
· успешно принятый вызов;
· пропущенный вызов;
· переадресованный вызов.

Обработка оператором или IVR: IVR обслуживает входящие и исходящие вызовы физических и юридических лиц.

Фиксация результатов в Creatio Платформа телефонии должна обеспечивать возможность онлайн-передачи данных о телефонном вызове по завершению его обработки с использованием механизма webhook после успешного формирования записи разговора.
Передача данных должна осуществляться автоматически и обеспечивать корректную фиксацию результатов вызова в CRM Creatio.
Передаваемые данные должны включать, но не ограничиваться следующими параметрами:
· уникальный идентификатор взаимодействия (InteractionId);
· уникальный идентификатор записи разговора (RecordingId);
· ссылку на запись разговора (RecordingURL);
· номера сторон вызова;
· информацию об операторе и очереди обработки;
· время начала и окончания вызова;
· длительности разговоров и удержаний;
· ключевые метрики обработки вызова, включая ASA и AHT.

2.2.5. Исходящие кампании
Платформа телефонии должна обеспечивать возможность инициации исходящих телефонных вызовов из пользовательского интерфейса CRM Creatio, включая поддержку функции click-to-call.
В процессе выполнения исходящего вызова платформа телефонии должна передавать в Creatio обратные телекоммуникационные события, позволяющие отслеживать текущее состояние вызова и его результат.
Минимально поддерживаемый набор событий для исходящих вызовов включает:
· Dialing;
· Answered;
· CallFailed;
· CallEnded (или эквивалентное событие завершения вызова)

Требования к обработке данных, выгружаемых для использования в кампании обзвона:
При загрузке данных для кампаний обзвона на сервер платформы телефонии, должны автоматически отфильтровываться телефоны, не подходящие для обзвона. 
По результату загрузки пользователь может иметь возможность видеть результаты загрузки данных: 
· о количестве уникальных клиентов для обзвона в файле;
· о количестве телефонов для обзвона в файле;
· о количестве уникальных клиентов, телефоны которых подходят для обзвона;
· о количестве телефонов, подходящих для обзвона;
· о количестве отбракованных клиентов;
· о количестве отбракованных телефонов.

Специфические сценарии для исходящих кампаний Collection:
· Совместно с автоматизированной загрузкой, возможность ручной загрузки листа обзвона пользователем на сервер Системы;
· Изменение существующих параметров кампаний обзвона в режиме on-line;
· Одновременный запуск нескольких кампаний;
· Возможность перезапуска закончившихся кампаний;
· Остановка, завершение кампаний вручную;
· Возможность выгрузка результатов кампаний вручную в течение работы кампании и после ее завершения;
· Контроль кампаний по задаваемым параметрам (optimization parameters);
· Подгрузка новых списков в кампанию в реальном режиме времени; 
· Использование фильтров (выбор критериев и расстановка их приоритетов, в соответствии с которыми выстраивается список для кампании).

Типы кампаний: Call Back (заказанные в IVR), Abandon Recall (брошенные вызовы > 5 сек), кампании из CRM.

Тип кампании: Outbound Progressive. Источники задач: IVR + Inbound Queue + CRM (опц.)

Параметры дозвона:
· Количество попыток: 3.
· Интервал: 15 минут.
· Рабочее окно: 09:00—22:00 (настраиваемое)
· Исключение: short abandon < 5 сек

Управление списками:
· Автоматическая фильтрация невалидных номеров при загрузке.
· Отчет о загрузке (уникальные клиенты, прошедшие/отбракованные номера).
· Ручная загрузка/выгрузка, запуск/остановка кампаний, дозагрузка списков в реальном времени.
· Использование фильтров и приоритетов для списков обзвона.

Исключение из кампании: Система не должна звонить, если клиент дозвонился сам, отказался от связи или номер невалиден.

2.2.6. Онлайн-мониторинг (CCPulse)

CCPulse должен в реальном времени показывать состояние очередей Infoline и TLM без задержек
В обязательном наборе:
· текущее количество звонков в очереди;
· количество активных звонков;
· количество ожидающих;
· максимальное и среднее время ожидания;
· текущий SLA по очереди;
· количество брошенных вызовов (abandon);
· входящий / исходящий нагрузки (для TLM).

Важно: данные должны обновляться автоматически, без ручного обновления экранов и перезапуска представлений.

CCPulse должен позволять менеджеру по мониторингу визуально сразу видеть, что очередь “горит”.
Обязательные функции:
· отображение SLA в реальном времени;
· подсветка очереди при выходе за порог SLA;
· возможность задать пороговые значения (warning / critical).

Мониторинг очередей: В реальном времени (количество звонков, ожидающие, SLA, abandon, нагрузка).

Контроль SLA: Подсветка при выходе за пороговые значения (warning/critical).

Мониторинг операторов: Список операторов по очереди с их статусами (Ready, Busy, ACW и т.д.) и временем в статусе.

CCPulse должен показывать текущее состояние операторов, работающих в Infoline и TLM, без необходимости заходить в админ-интерфейсы телефонии.
Минимальный набор:
· список операторов по очереди;
· текущий статус (Ready, Busy, After Call Work, Not Ready, Offline);
· сколько времени оператор находится в текущем статусе;
· сколько активных звонков сейчас у оператора;
· признак участия оператора в очереди TLM/Infoline.

Управление нагрузкой: Возможность временно выводить/возвращать оператора в очередь (для менеджера).

Исторический просмотр: Просмотр показателей за текущий день (динамика, пики).

CCPulse должен позволять смотреть, что происходило ранее в течение дня, без выгрузок и внешних отчётов.
Минимум:
· просмотр показателей очередей за выбранный интервал текущего дня;
· динамика входящего потока;
· динамика SLA;
· пики нагрузки.

Wallboard и демонстрационные экраны: CCPulse должен поддерживать режим wallboard для отображения ключевых показателей Infoline и TLM на экранах в зале.

Требования:
· крупные, читаемые показатели;
· автообновление;
· возможность показывать несколько очередей одновременно.

2.2.7. Технические сценарии (триггеры):
· Возможность активации записей об ограничениях/сбоях через админ-панель;
· Управление сценариями без остановки системы;
· Создание Триггер «Технические ошибки». В рамках реализации IVR требуется внедрить функциональность, позволяющую оперативно активировать заранее подготовленные записи об ограничениях/технических сбоях.
· Список записей и критериев включения предоставляется отдельно.
· Управление — через конфиг или админ-панель (обсуждается).

2.3. Требования к отчётности и мониторингу
Показатели по операторам:
1. Количество обработанных звонков на оператора (разделение на вх и исх)
2. Средняя длительность разговора (ATT)
3. Среднее время постобработки (ACW)
4. Среднее время обработки звонка (AHT)
5. Количество переведенных звонков
6. Время в статусах (Ready/Busy/Pause/Offline и др)
7. Коэффициент занятости оператора (Occupancy)
8. Время простоя оператора
9. Callback Success Rate

Показатели SLA и качества:
1. Процент звонков, отвеченных в SLA (например: 80% за 20 секунд)
2. Нарушения SLA
3. Среднее время ответа (ASA)
4. Среднее время решения обращения 
5. Количество повторных обращений
6. Пиковое время звонков 
7. Отчет с указанием тем вызовов
8. Queue Time
9. DPD Routing Stats
10. Abandon Recall Stats

Показатели по исходящим звонкам:
1. Количество исходящих звонков
2. Успешные исходящие звонки
3. Не успешные попытки
4. Средняя длительность исходящего звонка

Показатели по IVR:
1. Количество звонков вошедших в IVR
2. Процент переходов к оператору (Abandon Rate)
3. Звонки вне рабочего времени

2.4. Информационная безопасность

Шифрование: TLS 1.2+, защищённые WebSocket-соединения (WSS).

Аутентификация: через токены/OAuth 2.0. Запрет hard-coded учётных данных. Интеграция с централизованной SSO (LDAP) для всех пользователей.

Изоляция данных: Строгая изоляция данных направления Collection (повышенный уровень доступа к записям, метка "Collection").

Мониторинг: Передача ИБ-инцидентов в SIEM-систему банка (syslog/API).

Эксплуатационная надёжность и устойчивость:
· Устойчивость к пиковым нагрузкам.
· Автовосстановление соединений.
· Логирование ошибок.

Подтверждение: Заполнение чек-листа по ИБ.

2.5. Производительность (сайзинг)

Участник подтверждает готовность выдержать заявленные нагрузки.

Предоставляет полный список требований к инфраструктуре (sizing) для on-premise развертывания (заполнение чек-листа).

Устойчивость к пиковым нагрузкам.

Требуется указать в чек листе:
· Ресурсные требования для обеспечения High Availability (высокой доступности) системы, с учетом двух дата центров.  
· Требования к инфраструктуре и резервным площадкам для обеспечения Disaster Recovery.  
· Расчет объема данных и примерную нагрузку на систему при увеличении клиентской базы.  

2.6. Технические требования и производственный процесс (CI/CD)

Инфраструктура: On-premise. Наличие изолированных сред: прод, тест. Функционирование продуктивной среды должно быть обеспечено механизмами мониторинга и логирования всех модулей, а также механизмами автоматического/ручного переключения на резервный контур.

CI/CD и DevSecOps:
· Возможность настройки CI/CD пайплайнов для каждого модуля системы.
· Высокий уровень покрытия автоматическими тестами (юнит, интеграционные, E2E).

Совместимость: С существующим технологическим стеком банка.

Подтверждение: Заполнение Технического чек-листа.

3. Требования к организации проекта по внедрению

3.1 Задачи и ожидаемый результат проекта внедрения

1. Продукт: Внедренная и функционирующая система телефонии Genesys Engage и IVR, интегрированная с CRM Creatio.

2. Интеграции:
· Полная интеграция с CRM Creatio (события, CTI, запись, Screen Pop).
· Рабочий IVR на двух языках с автоматической маршрутизацией по бизнес-правилам.
· Передача логов/инцидентов в SIEM.
· Интеграция с SSO (LDAP).
· Предусмотрена возможность последующей интеграции с DWH.

3. Бизнес-процессы:
· Входящий вызов: Приветствие → Выбор языка → API-пробив номера (CRM) → Автоматическая маршрутизация (Collection/TLM/Infoline) согласно логике → Обработка оператором или IVR.
· Исходящий вызов: Инициация из Creatio (click-to-call) или из кампании (Call Back/Abandon Recall/Collection) → Дозвон с учетом параметров (время, попытки) → Фиксация результата.

4. Обучение сотрудников: Проведение обучения для операторов, техподдержки (1-я и 2-я линии), DevOps и специалистов ИБ.

Требуется предоставить подробное описание программы обучения сотрудников банка для эффективного использования системы Genesys Engage.
Детализация программы обучения:  
· Полный план обучения с указанием тематики, продолжительности и ожидаемого результата.  
· График проведения обучающих мероприятий.  
· Список специалистов, которые будут проводить обучение, с указанием их квалификации.  
Материалы для обучения:  
· Печатные и электронные руководства пользователей.
· Видеоинструкции и записи вебинаров для дальнейшего использования.  
· Часто задаваемые вопросы (FAQ) с готовыми решениями.  
Инструменты анализа эффективности обучения:  
· Предоставление тестов или контрольных заданий для проверки усвоенных знаний.  
· Проведение итоговой аттестации участников обучения с выдачей сертификатов.  
Количество обучаемых сотрудников за один раз:  
· Минимальное количество сотрудников банка, которые могут будут обучены в рамках одной программы - 10 человек. 

5. Документы: Передача материалов обучения, инструкций, средств мониторинга.
6. Сертификация: Проверка/сертификация на соответствие нормативным требованиям РУз и внутренним политикам банка.
7. Прочие функции:
· Встроенный инструмент для коммуникации руководства с операторами (рассылки, оповещения).
· Поддержка работы в нерабочее время (перевод в режим заказа обратного звонка).

3.2 План и срок выполнения работ

Участник конкурса предоставляет детализированный план внедрения (Приложение 4), включающий:
· Этапы и контрольные точки (майлстоуны) с длительностью и результатами.
· Сроки выполнения задач и зависимость между ними.
· Распределение ответственности между Исполнителем и Заказчиком.
· Детальную программу и график обучения сотрудников.
· План настройки и передачи средств мониторинга.
· Программу и сценарии приемо-сдаточных испытаний.

Примечания к процессу:
· Все процессы согласовываются с подразделением информационной безопасности.
· Все точки интеграции предварительно тестируются в изолированной среде.

3.3 Состав команды внедрения

Участник конкурса предоставляет (Приложение 4):
· Полный состав команды для реализации проекта, включая роли (архитекторы, аналитики, разработчики, тестировщики и др.), в т.ч. указание количества специалистов в команде
· Состав команды со стороны Исполнителя с резюме, подтверждающими квалификацию и опыт аналогичных проектов.
· Четкое распределение ролей и ответственности.
· Указание ставок специалистов в разрезе ролей
· Стоимость 1 (одного) мес. работы выделенной на проект команды специалистов
· Информацию о сертификациях специалистов, если таковые имеются.
  
4. Техническая поддержка по завершению внедрения (SLA)

4.1 Назначение и область применения
Данный раздел устанавливает требования к уровню технической поддержки (SLA) системы «Телефонии и IVR с интеграцией в CRM Creatio». 
SLA регламентирует порядок предоставления услуг технической поддержки, сроки реагирования, восстановления и ответственности Исполнителя.

4.2 Термины и определения  
· ПО – программное обеспечение системы «Телефонии и IVR».  
· Инцидент – событие, нарушающее нормальную работу системы.  
· Время реакции – промежуток времени с момента регистрации запроса до начала работ.  
· Время восстановления – период, за который устраняется инцидент или предоставляется обходное решение.  
· Критичность инцидента – степень влияния инцидента на бизнес-процессы банка.  
· SLA – соглашение об уровне предоставляемых услуг.  

4.3 Уровни поддержки  
	Уровень критичности
	Описание
	Время реакции
	Время восстановления
	Режим поддержки

	1. Критичный
	Полная неработоспособность системы, остановка бизнес-процессов.
	30 минут
	4 часа
	24х7

	2. Средний
	Частичная неработоспособность отдельных функциональных модулей системы, снижение производительности системы.
	1 час
	8 часов
	24х7

	3. Низкий
	Некритические проблемы.
	4 часа 
	3 дня
	8х5



4.4 Типы обращений и порядок эскалации  

	Тип обращения
	Описание 
	Время реакции 
	Время решения

	Инцидент
	Отклонение в работе системы, требующее немедленного устранения.
	Согласно уровню критичности
	Согласно регламенту уровней поддержки

	Запрос
	Консультации, запросы информации, помощь в настройке или обновлениях.  
	2 часа
	3 дня 

	Регламентные работы
	Плановые работы: установка обновлений, аудит системы.  
	По согласованию 
	По согласованию 



Эскалация инцидентов:  
· Первый уровень: Специалист технической поддержки Исполнителя.  
· Второй уровень: Руководитель технической поддержки.  
· Третий уровень: Руководство Исполнителя.  

4.5 Поддержка в части информационной безопасности
· Необходимо наличие системы мониторинга (24/7), регистрации и уведомления о событиях информационной безопасности:
· попытки взлома;
· DDoS-атаки;
· несанкционированный доступ;
· отклонения от нормального поведения.
· Обнаруженные критические уязвимости должны устраняться в течение 72 часов. Высокие — в течение 15 календарных дней.
· По запросу регуляторов, Подрядчик обязан предоставить доступ к аудитным логам, структуре хранения данных, методам защиты информации в соответствие со сроками, требуемыми регуляторами.

4.6 Обязанности Исполнителя  
· Регистрация всех заявок и инцидентов в системе управления инцидентами.  
· Обеспечение 24/7 технической поддержки с круглосуточным приемом заявок.  
· Устранение инцидентов в оговоренные сроки.  
· Регулярное предоставление отчетов о текущих и завершенных инцидентах (ежемесячно).  
· Установка обновлений ПО в рамках технической поддержки.  
· Проведение аудита технического состояния ПО (ежеквартально).  
· Анализ политик безопасности и рекомендаций по оптимизации (2 раза в год).  
· Реагирование на ИБ-инциденты (IRP), включая RTO и RPO, в соответствие с предоставленным планом реагирования.
· Подрядчик обязан предоставлять ежеквартальные отчёты о выявленных уязвимостях (например, CVE) и планах их устранения.
· Гарантийный период должен составлять не менее 6 месяцев;

4.7 Обязанности Заказчика  
· Назначение ответственного сотрудника для взаимодействия с Исполнителем.  
· Предоставление удаленного доступа к инфраструктуре банка в рамках ИБ-политик.  
· Своевременное предоставление информации о проблемах и заявках.  

4.8 Время и каналы взаимодействия
· Каналы связи:  
· Телефон горячей линии: [номер]  
· Электронная почта: [email]  
· Система тикетов: [URL/система]  
· Прием заявок: круглосуточно (24/7).  

4.9 Контроль качества и отчетность  
Исполнитель обязуется:  
· Ежемесячно предоставлять отчеты по количеству инцидентов, времени реакции и восстановления.  
· Анализировать причины повторяющихся проблем и предлагать решения для их устранения.  

4.10 Условия ответственности  
В случае несоблюдения SLA Исполнитель выплачивает штраф:  
· Для критичных инцидентов: 0,05% от стоимости договора сопровождения в месяц за 1 час простоя.
· Для средних: 0.01% от стоимости договора сопровождения в месяц за 1 час простоя.
Максимальная сумму штрафа в месяц не более 15% от месячной стоимости договора.

4.11 Доступность системы
Уровень доступности системы (uptime) должен составлять не менее 99,9%, что соответствует максимальному допустимому времени простоя не более 43х минут в месяц. Под доступностью понимается непрерывная работоспособность программного комплекса системы, за исключением простоев, вызванных внешними факторами, такими как неисправности в аппаратном обеспечении или сбои в работе интегрированных внешних систем.
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