Приложение 3 к конкурсной документации

Техническое задание
[bookmark: _Hlk210997777]по конкурсу на приобретение серверного оборудования
1. Введение
Настоящий документ определяет технические требования для конкурса по выбору поставщика серверного оборудования и программного обеспечения виртуализации. Проект направлен на расширение инфраструктуры банка для обеспечения высокой производительности, отказоустойчивости и масштабируемости информационных систем. Инфраструктура будет реализована на bare-metal сервера и с использованием системы виртуализации VMware vSphere, которое позволяет централизованно управлять вычислительными ресурсами.
2. Общие требования
· В рамках Конкурса рассматривается три лота.
· Приобретаемое серверное оборудование должно представлять собой bare-metal серверы с высокой производительностью и возможностью масштабирования. Серверы предназначены для работы и виртуализации, обеспечивая высокую производительность обработки данных и отказоустойчивость. Оборудование должно поддерживать работу в круглосуточном режиме (24/7) и обеспечивать высокую надежность хранения и обработки данных.
· Решение должно быть построено на оборудовании следующих производителей: Dell, HPE, Lenovo, Fujitsu, PureStorage, Huawei, NetApp;
· Сервера должны поддерживать технологии виртуализации VMware;
· Решение должно обеспечивать обеспечение отказоустойчивости на уровне кластера виртуализации посредством технологии VMware HA;
· Решение должно обеспечивать бесперебойную работу при отказе одного узла кластера виртуализации без падения производительности;
· Решение должно обеспечивать отказоустойчивость на уровне аппаратного обеспечения, основные компоненты должны поддерживать горячей замены.
· Решение должно включать все необходимые комплектующие и аксессуары для монтажа и эксплуатации.
· Все оборудование должны быть официально сертифицированы и имеет минимум 3 года гарантии и технической поддержки от вендора. 

3. Лот1.  Технические характеристики серверов и СХД для основной ЦОД.
3.1. Сервер тип1 - каждый из которых должен соответствовать следующим техническим требованиям:
	Сервер тип1
	2 штук 

	Процессор
	2 х Intel Xeon /AMD EPYC не менее 16 ядер 3.2 GHz  процессора последнего поколения 

	Оперативная память
	512 ГБ DDR5 ECC, учитывать дальнейшей расширения до 1 ТБ без замены уже установленных модулей;

	Дисковая подсистема
	2 x SSD 480GB в RAID1 под установкой ОС (объем для установки ОС); 
12 x SSD 3840GB SAS 12G (полезный объем хранения каждого сервера не менее 46 ТБ поддержка аппаратного RAID (0, 1, 5, 6, 10, …), SSD NVMe/SAS, поддержка Hot Swap и SMART-мониторинга;

	Сетевые интерфейсы
	2 x Dual-Port 10/25Gb Ethernet Adapter, Factory Installed, Integrated 1GbE LOM ports

	Блоки питания
	2 шт., поддержка резервирования, автоматическое переключение сертификат 80 PLUS Platinum или выше

	Управление и мониторинг
	Удаленное управление (IPMI, iDRAC, iLO), поддержка SNMP и Syslog, веб-интерфейс, автоматическое уведомление об ошибках, Enterprise (Advanced) лицензия)

	Гарантия и поддержка
	Сервера должны быть новой, не бывшей в эксплуатации. С официальной гарантией производителя не менее 3 лет с технической поддержкой 24/7 на вес период гарантии.



3.2 Сервер тип2. Каждый из которых должен соответствовать следующим техническим требованиям:
	Сервер тип2
	3 штук 1U сервера

	Процессор
	2 х Intel Xeon / AMD EPYC не менее 32 ядра с 2.5GHz процессора последнего поколения 

	Оперативная память
	1024 ГБ DDR5 ECC, учитывать дальнейшей расширения до 2 ТБ без замены уже установленных модулей;

	Дисковая подсистема
	2 x SSD 480GB в RAID1 под ОС (или объем каждого сервера для установки ОС)

	Сетевые интерфейсы
	2 x HBA Card, Dual Port 32Gb Fiber Channel, Full Height, SFP+ Modules Included, Factory Certified, Custom Firmware Integrated.
2 x Dual-Port 10/25Gb Ethernet Adapter, SFP28 support, Factory Installed, Integrated 2x 1GbE LOM ports

	Блоки питания
	2 шт., поддержка резервирования, автоматическое переключение, сертификат 80 PLUS Platinum или выше

	Управление и мониторинг
	Удаленное управление (IPMI, iDRAC, iLO), поддержка SNMP и Syslog, веб-интерфейс, автоматическое уведомление об ошибках, Enterprise (Advanced) лицензия)

	Гарантия и поддержка
	Сервера должны быть новой, не бывшей в эксплуатации. С официальной гарантией производителя не менее 3 лет с технической поддержкой.  Техническая поддержка не должно быть basic (начального уровня).



3.3 СХД тип1 соответствовать следующим техническим требованиям: 
	Параметр
	Требования

	Количество
	1 штук СХД

	Объем 
	Доступный полезный к распределению ёмкость должно быть 100 TB после конфигурации. Имеет возможность дальнейшего расширения пространства до 300 ТБ без деградации производительности и без остановки сервиса СХД»

	Производительность и масштабируемость
	· Возможность горизонтального и вертикального масштабирования.
· Производительностью не менее 150 000 IOPS при Read/Write 70/30 
· Поддержка высокопроизводительных NVMe SSD дисков.
· Минимальная задержка на запись, (latency) должна быть не более 1 мс..

	Сетевые интерфейсы

	· Не менее 8 портов FC 32/64 Гбит/c.
· не менее 8 портов 25GbE/10GbE интерфейсов

	Программные возможности

	· Поддержка технологии дедупликации и компрессии данных без значительной потери производительности.
· Поддержка механизмов тонкого выделения (Thin provisioning).
· Поддержка функций создания моментальных копий (Snapshots), репликация томов и клонирования (Clones).
· Наличие интеграции с системами виртуализации (VMware и Hyper-V, KVM и др..)

	Управление и мониторинг
	· Наличие единого интерфейса управления с возможностью мониторинга состояния системы, производительности, емкости и состояния сетевых интерфейсов.
· Поддержка автоматизированного уведомления о событиях и сбоях по электронной почте и SNMP.

	Требования к надежности и отказоустойчивости
	· СХД должна быть корпоративного класса (enterprise-class) с возможностью масштабирования и отказоустойчивости.
· «СХД должна поддерживать высокую производительность и непрерывную работу при нагрузках и аналитики».
· «Система не должна использовать бюджетные или consumer-class компоненты»
· Работа контроллеров в режиме (Active-Active).
· Возможность горячей замены (hot-swap) всех компонентов (диски, блоки питания, вентиляторы).
· Система должна обеспечивать доступность не менее 99,99%.

	Гарантия и поддержка
	· Все компоненты СХД должно быть новой, не бывшей в эксплуатации с оригинальными дисками от производителя.
· Поставка должна сопровождаться официальной гарантией производителя не менее 3 лет (36 месяц) с технической поддержкой 24/7 от вендора и также в этот период поддержка поставщика.

	Документация
	· В комплекте должна быть предоставлена подробная техническая документация, инструкции по установке и эксплуатации, а также руководство по администрированию и аварийному восстановлению.



4. Лот2.  Технические характеристики серверов и СХД для резервный ЦОД.
4.1 Сервер тип3 - каждый из которых должен соответствовать следующим техническим требованиям:
	Сервер тип3
	2 штук 

	Процессор
	2 х Intel Xeon /AMD EPYC не менее 16 ядер 3.2 GHz  процессора последнего поколения 

	Оперативная память
	512 ГБ DDR5 ECC, учитывать дальнейшей расширения до 1 ТБ без замены уже установленных модулей;

	Дисковая подсистема
	2 x SSD 480GB в RAID1 под установкой ОС (объем для установки ОС). 
12 x SSD 3840GB SAS 12G (или аналогичный полезный объем хранения каждого сервера, не менее 46 ТБ поддержка аппаратного RAID (0, 1, 5, 6, 10, …), SSD NVMe/SAS, поддержка Hot Swap и SMART-мониторинга

	Сетевые интерфейсы
	2 x Dual-Port 10/25Gb Ethernet Adapter, Factory Installed, Integrated 1GbE LOM ports

	Блоки питания
	2 шт., поддержка резервирования, автоматическое переключение сертификат 80 PLUS Platinum или выше

	Управление и мониторинг
	Удаленное управление (IPMI, iDRAC, iLO), поддержка SNMP и Syslog, веб-интерфейс, автоматическое уведомление об ошибках, Enterprise (Advanced) лицензия)

	Гарантия и поддержка
	Сервера должны быть новой, не бывшей в эксплуатации. С официальной гарантией производителя не менее 3 лет с технической поддержкой 24/7 на вес период гарантии.



4.2 Сервер под виртуализацией. 
Сервер тип4. Каждый из которых должен соответствовать следующим техническим требованиям:
	Сервер тип4
	1 штук 1U сервера

	Процессор
	2 х Intel Xeon / AMD EPYC не менее 32 ядра с 2.5GHz процессора последнего поколения 

	Оперативная память
	1024 ГБ DDR5 ECC, учитывать дальнейшей расширения до 2 ТБ без замены уже установленных модулей;

	Дисковая подсистема
	2 x SSD 480GB в RAID1 под ОС (или объем каждого сервера для установки ОС)

	Сетевые интерфейсы
	2 x HBA Card, Dual Port 32Gb Fiber Channel, Full Height, SFP+ Modules Included, Factory Certified, Custom Firmware Integrated.
2 x Dual-Port 10/25Gb Ethernet Adapter, SFP28 support, Factory Installed, Integrated 2x 1GbE LOM ports

	Блоки питания
	2 шт., поддержка резервирования, автоматическое переключение, сертификат 80 PLUS Platinum или выше

	Управление и мониторинг
	Удаленное управление (IPMI, iDRAC, iLO), поддержка SNMP и Syslog, веб-интерфейс, автоматическое уведомление об ошибках, Enterprise (Advanced) лицензия)

	Гарантия и поддержка
	Сервера должны быть новой, не бывшей в эксплуатации. С официальной гарантией производителя не менее 3 лет с технической поддержкой.  Техническая поддержка не должно быть basic (начального уровня).




4.3 СХД тип2 соответствовать следующим техническим требованиям: 
	Параметр
	Требования

	Количество
	1 штук СХД

	Объем 
	Доступный полезный к распределению ёмкость должно быть 100 TB после конфигурации. Имеет возможность дальнейшего расширения пространства до 300 ТБ без деградации производительности и без остановки сервиса СХД»

	Производительность и масштабируемость
	· Возможность горизонтального и вертикального масштабирования.
· Производительностью не менее 150 000 IOPS при Read/Write 70/30 
· Поддержка высокопроизводительных NVMe SSD дисков.
· Минимальная задержка на запись, (latency) должна быть не более 1 мс.

	Сетевые интерфейсы

	· Не менее 8 портов FC 32/64 Гбит/c.
· не менее 8 портов 25GbE/10GbE интерфейсов

	Программные возможности

	· Поддержка технологии дедупликации и компрессии данных без значительной потери производительности.
· Поддержка механизмов тонкого выделения (Thin provisioning).
· Поддержка функций создания моментальных копий (Snapshots), репликация томов и клонирования (Clones).
· Наличие интеграции с системами виртуализации (VMware и Hyper-V, KVM и др..)

	Управление и мониторинг
	· Наличие единого интерфейса управления с возможностью мониторинга состояния системы, производительности, емкости и состояния сетевых интерфейсов.
· Поддержка автоматизированного уведомления о событиях и сбоях по электронной почте и SNMP.

	Требования к надежности и отказоустойчивости
	· СХД должна быть корпоративного класса (enterprise-class) с возможностью масштабирования и отказоустойчивости.
· [bookmark: _GoBack]«СХД должна поддерживать высокую производительность и непрерывную работу при нагрузках и аналитики».
· «Система не должна использовать бюджетные или consumer-class компоненты»
· Работа контроллеров в режиме (Active-Active).
· Возможность горячей замены (hot-swap) всех компонентов (диски, блоки питания, вентиляторы).
· Система должна обеспечивать доступность не менее 99,99%.

	Гарантия и поддержка
	· Все компоненты СХД должно быть новой, не бывшей в эксплуатации с оригинальными дисками от производителя.
· Поставка должна сопровождаться официальной гарантией производителя не менее 3 лет (36 месяц) с технической поддержкой 24/7 от вендора и также в этот период поддержка поставщика.

	Документация
	В комплекте должна быть предоставлена подробная техническая документация, инструкции по установке и эксплуатации, а также руководство по администрированию и аварийному восстановлению.



5. Лот3. Программное обеспечение.
	№ п/п
	Описание
	Требования
	Количество

	1
	Лицензия VMware vSphere Foundation
	Лицензия на ядро, с технической поддержкой вендора на 3(три) года

	192



6.  Общие требования.
6.1 Аксессуары и кабели
	Аксессуар
	Количество

	Оптические патч-корды
	Достаточном количестве (LC-LC, OM4, 3 м, 5м, 10)

	Медные патч-корды
	Достаточном количестве (Cat6A, 2м, 5м)

	Силовые кабели
	В достаточном количестве для всех серверов



6.2 Гарантия и техническая поддержка 
	Параметр
	Требования

	Срок гарантии
	Не менее 36 месяцев с даты внедрения

	Включенные услуги
	Техническая поддержка 24/7, замена комплектующих, устранение неисправностей

	Доставка комплектующих
	В течение 48 часов

	Обновления ПО
	BIOS, Firmware, драйверы – в течение всего гарантийного срока



       Все базовые требования к условиям технической поддержки указано в Приложение 5(Описание услуг с SLA)

6.3  Условия поставки
	Условие
	Описание

	Срок поставки
	Не более 60 календарных дней

	Проверка работоспособности
	Первичная настройка и тестирование перед вводом в эксплуатацию

	Документация
	Полный комплект технической документации и инструкций для дальнейшего администрирования

	Пуско-наладка  
	Монтаж в стойки, коммутация, конфигурирование, обновление firmware в соответствии с рекомендациями производителя.




