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Техническое задание
по конкурсу на закупку лицензии Kaspersky Total Security for Business. 5000+ Node 1 year Renewal License на серверах и компьютерах банка

1. [bookmark: функциональные-требования]Введение
Настоящий документ определяет технические требования для проведения конкурса по выбору поставщика Kaspersky Lab на серверах и компьютерах для АКБ «Hamkorbank». 
Выбор поставщика Kaspersky Lab проводится по стоимости и при условии соответствия предложения участника всем требованиям настоящего Технического задания.
2. Цель
Обеспечение антивирусной защиты на серверах и компьютерах банка.
3. Функциональные требования
3.1. Многоступенчатая система защиты (пятиступенчатый подход):
· Анализ устройства (Device Analysis):
· Сканирование на наличие небезопасных настроек: Автоматическое обнаружение уязвимостей и критических отклонений в настройках безопасности ОС;
· Мониторинг приложений (Server, PC, Android, MacOS): Проверка установленного ПО на наличие вредоносного кода и подозрительной активности;
· Репутационный анализ (Server, PC, Android, MacOS): Определение степени доверия к приложениям через глобальную базу данных Kaspersky Security Network (KSN);
· Контроль целостности: Обнаружение признаков компрометации системного уровня (наличие Root-прав или состояния Jailbreak) и проверка на соответствие корпоративным политикам безопасности.
· Защита устройства (Device Protection):
· Классические антивирусные функции: Защита от вредоносного ПО с использованием сканеров On-Demand (по требованию) и On-Access (в режиме реального времени) для всех поддерживаемых платформ; 
· Контроль приложений (Server, PC, Android, MacOS): Автоматический контроль установки и обновления ПО, возможность блокировки несанкционированных программ;
· Плановое сканирование: Проведение полной проверки устройства по заданному администратором расписанию;
· Фоновая защита: Обеспечение постоянной защиты в режиме ожидания с минимальным потреблением системных ресурсов.
· Защита соединений (Connection Protection):
· Безопасность сети: Анализ безопасности Wi-Fi соединений, защита от подмены DNS и валидация SSL-сертификатов;
· Веб-фильтрация: Встроенные инструменты контроля веб-ресурсов (Web Control) для блокировки доступа к вредоносным и фишинговым сайтам.
· Самозащита приложения (Application Protection):
· Механизмы самозащиты (Self-defense): Защита самого антивирусного ПО от попыток отключения или модификации его файлов; постоянный контроль целостности и проверка цифровой подписи;
· Предотвращение вмешательства: Выявление и блокировка попыток несанкционированного воздействия на логику работы защитного решения.
· Анализ угроз и региональная безопасность (Threat Intelligence):
· Обновление в реальном времени: Непрерывное обновление базы знаний об актуальных угрозах (Threat Intelligence) в режиме реального времени;
· Адаптивные настройки: Возможность гибкой подстройки системы защиты под специфику защищаемого приложения и корпоративной среды;
· Региональная релевантность: Сбор сигнатур и аналитических данных должен учитывать специфику киберугроз на территории Республики Узбекистан, а также сопредельных государств (Российская Федерация, Казахстан, Кыргызстан, Таджикистан, КНР) для обеспечения максимальной точности детектирования.
3.2. Поддержка платформ и лицензирование: 
· Поддерживаемые платформы: Полная совместимость с Windows Server (2012 и выше), Windows OS (10 и выше), Linux (все основные дистрибутивы), MacOS, Android (7.0+) и iOS (14.0+). Гарантированная поддержка новых версий ОС по мере их выпуска;
· Тип лицензии: Kaspersky Total Security for Business. 5000+ Node 1 year Renewal License;
· Объем: 5410 узлов (Nodes);
· Срок: Продление лицензии (Renewal) на 1 год либо на 3 года.
3.3. Параметры безопасности: 
· Время реакции: Минимальное время реагирования на новые угрозы благодаря облачным технологиям KSN (от нескольких секунд); 
· Показатель успешной обработки: Успешная обработка запросов — не ниже 99,95% за отчетный период;
· Шифрование канала: Обмен данными между сервером управления (Kaspersky Security Center) и агентами через протоколы TLS 1.2/1.3;
· Защита от автоматизированных атак: Наличие функций поведенческого анализа (Behavioral Analysis), защиты от эксплойтов и контроля сетевого трафика; 
· Соответствие международным стандартам:
· PCI DSS v4.0 (в части разделов 3, 6, 10 — разработка, логирование, целостность);
· ISO/IEC 27001 (управление инцидентами, контроль доступа);
· SOC 2 / SOC 3 (наличие отчетов об аудите систем контроля сервисной организации).
   3.4. Передача данных и телеметрия (на уровне Агента):
Решение должно обеспечивать передачу в консоль управления следующих данных:
1. Детектирование угроз: Вид угрозы, путь к зараженному файлу, принятые меры (удаление/карантин).
2. Результаты проверок: Статистика сканирования, время начала и окончания, количество проверенных объектов.
3. Статус устройства: Отчет об обнаружении Root/Jailbreak.
4. Идентификация (DeviceFingerPrint): Модель устройства, версия ОС, уникальные идентификаторы (IMEI/Android ID/IDFA), параметры сетевых интерфейсов.
5. Отчеты функций безопасности: Результаты веб-фильтрации, анализа сетевых соединений и работы контроля приложений (App Control).
4. [bookmark: нефункциональные-требования]Технологические требования
4.1. Требования по производительности:
· Минимальное влияние на серверы и рабочие станции: Работа компонентов защиты не должна оказывать существенного влияния на быстродействие систем. Потребление ресурсов в активной сессии не должно превышать 40% CPU и 1.5 ГБ RAM; 
· Оптимизация ресурсов: Максимальная оптимизация использования памяти и процессора, а также минимизация энергопотребления (battery drain) для мобильных и портативных устройств.
4.2. Требования по надёжности:
· Гарантия обнаружения угроз: Обеспечение детектирования более 410 000 новых угроз ежедневно на основе глобальной базы данных Kaspersky Security Network (KSN) с обновлением информации в режиме реального времени; 
· Высокая доступность (High Availability): Степень доступности системы для оперативного обновления баз при наличии интернет-соединения должна составлять не менее 99.9%.
4.3. Требования по масштабируемости:
· Возможность интеграции компонентов защиты в корпоративную инфраструктуру с различной архитектурой серверов и рабочих станций в рамках единой лицензии.
4.4. Требования по удобству использования:
· Минимальное вмешательство в пользовательский интерфейс (UI) и отсутствие негативного влияния на пользовательский опыт (UX);
· Прозрачное и понятное информирование пользователя о статусе защиты и обнаруженных угрозах.
[bookmark: требования-к-реализации-и-внедрению]4.5. Техническая документация и инструкции:
· Предоставление полного комплекта документации по интеграции, настройке и эксплуатации через единую консоль управления Kaspersky Security Center. 
4.6. Поддержка и обновления:
· Срок лицензирования: Гарантия полной технической поддержки от поставщика в течение всего срока действия лицензии (Продление/Renewal на 1 год или 3 года) для 5000+ узлов; 
· Регулярные обновления: Постоянное обновление защитных компонентов и алгоритмов обнаружения угроз;
· Частота обновления баз: Обновление антивирусных баз должно осуществляться не реже 1 раза в сутки;
· Срок выполнения и поставки: до 10 апреля 2026 года;
· SLA (Соглашение об уровне услуг): Сроки обработки заявок должны соответствовать следующей таблице:  

	№
	Категория
	Уровень
	Время реакции
	Время решения

	
	
	
	
	

	1
	Инцидент
	Критический
	30 минут
	1 час

	
	
	Средний
	1 час
	8 часов

	
	
	Низкий
	2 часа
	24 часов

	
2
	Запрос на обслуживание, консультация
	
	60 мин
	40 часов



