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Техническое задание
по конкурсу на закупку лицензии Mobile Security SDK на мобильных 
приложениях банков

1. [bookmark: функциональные-требования]Введение
Настоящий документ определяет технические требования для проведения конкурса по выбору поставщика Mobile Security SDK на мобильных приложениях для АКБ «Hamkorbank». 
Выбор поставщика Mobile Security SDK проводится по стоимости и при условии соответствия предложения участника всем требованиям настоящего Технического задания.
2. Цель
Обеспечение антивирусной защиты мобильных приложений банка.
3. Функциональные требования
3.1. Многоступенчатая система защиты (пятиступенчатый подход):
· Анализ устройства:
· Сканирование на наличие небезопасных настроек.
· Проверка установленных приложений на предмет опасного содержимого (Android).
· Оценка репутации приложений на основе глобальных баз данных (Android).
· Проверка целостности устройства с возможностью обнаружения root-прав или jailbreak-состояния;
· Защита устройства:
· Реализация классических антивирусных функций (On-Demand и On-Access сканеры) для профилактики заражения вредоносными программами (Android). 
· Реализация контроля устанавливаемых / обновляемых приложений (Android)
· Периодическое сканирование устройства по расписанию (Android)
· Опционально – наличие фонового сервиса для обеспечения постоянной защиты устройства. (Android)
· Защита соединений:
· Проверка безопасности сетевых соединений (анализ безопасности Wi-Fi сетей, проверка DNS, валидация сертификатов).
· Встроенные средства веб-фильтрации для блокировки доступа к вредоносным ресурсам.
· Защита приложения:
- Решение должно обладать встроенными механизмами самозащиты, включая проверку цифровой подписи и контроль целостности на этапе выполнения.
– Система должна обеспечивать выявление и предотвращение любых попыток несанкционированного вмешательства в функциональность или логику работы приложения.
– Дополнительные функции защиты должны включать:
- Постоянное обновление базы знаний об актуальных угрозах (Threat Intelligence) в режиме реального времени;
- Гибкие механизмы настройки под особенности защищаемого приложения, позволяющие реализовать адаптивную и своевременно обновляемую систему защиты.
-  Сбор сигнатур и аналитических данных о киберугрозах должен осуществляться на территории Республики Узбекистан, а также в сопредельных государствах (Российская Федерация, Республика Казахстан, Кыргызская Республика, Республика Таджикистан, Китайская Народная Республика) с целью обеспечения точности, актуальности и региональной релевантности системы обнаружения угроз.
3.2. Поддержка платформ: 
- Полная совместимость с актуальными версиями Android и iOS. Поддержка новых выпускаемых версий. Поддержка Android (7+), iOS (14+)
3.3. Параметры безопасности: 
- Минимальное время реакции на обнаружение угроз, показатель успешной обработки запросов — не ниже 99,95 % за отчётный период. 
- Высокая степень защиты данных и конфиденциальности:
•  Шифрование канала: TLS 1.2/1.3.
•  Защита от автоматизированных атак: rate limit, reCAPTCHA/поведенческий анализ. 
- Сертификация на соответствие международным стандартам безопасности таким как: 
· PCI DSS v4.0 (разделы 3,6,10)
· ISO/IEC 27001 (управление инцидентами, контроль доступа).
   3.4. Передача данных:
   Данные, передаваемые решением в приложение:
1. Детекты зловредов (Вид угрозы, путь к файлу)
2. Результаты и время проверок
3. Рутованность устройства
4. Большое количество различных характеристик устройства, доступных в функции DeviceFingerPrint
5. Результаты работы / детекты других функций SDK

4. [bookmark: нефункциональные-требования]Технологические требования
4.1. Требования по производительности:
- Минимальное влияние на скорость работы мобильного приложения, а именно потребление ресурсов не более 5% CPU и 100 MB RAM на активной сессии. 
- Оптимизация потребления ресурсов устройства (память, процессор).
4.2. Требования по надёжности:
- Гарантированное обнаружение более 410 000 новых угроз ежедневно, обновление актуальной информации о новых угрозах в режиме реального времени. 
- Высокая степень доступности (более 99.9%) для оперативного обновления информации об угрозах при наличии интернет-соединения на устройстве.
4.3. Требования по масштабируемости:
- Возможность интеграции в различные мобильные приложения с различной архитектурой.
4.4. Требования по удобству использования:
- Минимальное вмешательство в пользовательский интерфейс приложения. 
- Прозрачное информирование пользователя о состоянии защиты.
[bookmark: требования-к-реализации-и-внедрению]4.5. Техническая документация и инструкции:
- Полный комплект документации по интеграции и эксплуатации SDK. 
- Руководство для разработчиков и методические рекомендации по настройке мер безопасности.
4.6. Поддержка и обновления:
- Гарантия технической поддержки в течение периода действия лицензии от поставщика на период эксплуатации. 
- Регулярное обновление компонентов безопасности и алгоритмов обнаружения угроз.
- Частота обновления баз: не реже 1 раза в сутки, автоматическая проверка при запуске приложения.
- Наличие локальных инженеров в Центральной Азии по SDK

- Поддержка русского языка в SDK

- Отработка заявок выполняется с учетом их критичности, определяемой заказчиком. SLA приведен в таблице ниже:  

	№
	Категория
	Уровень
	Время реакции
	Время решения

	
	
	
	
	

	1
	Инцидент
	Критический
	30 минут
	1 час

	
	
	Средний
	1 час
	8 часов

	
	
	Низкий
	2 часа
	24 часов

	
2
	Запрос на обслуживание, консультация
	
	60 мин
	40 часов



