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Техническое задание
по конкурсу на закупку лицензий системы управления уязвимостями Tenable для АКБ «Hamkorbank»

1. [bookmark: функциональные-требования]Введение
Настоящий документ определяет технические требования для проведения конкурса по выбору поставщика специализированного решения для сканирования и управления уязвимостями (Vulnerability Management) на базе продуктов Tenable (Tenable.sc / Nessus / Tenable Agent) для нужд АКБ «Hamkorbank».
Выбор поставщика проводится по стоимости и при условии полного соответствия предложения участника всем требованиям настоящего Технического задания.
2. Цель
Обеспечение комплексного централизованного выявления, анализа и контроля уязвимостей, ошибок конфигурации и отклонений от стандартов безопасности в IT-инфраструктуре банка (серверы, сетевое оборудование, рабочие станции, веб-приложения), а также обеспечение соответствия требованиям Центрального Банка Республики Узбекистан и стандарта PCI DSS.
3. Функциональные требования
3.1. Сканирование и анализ уязвимостей (Vulnerability & Risk Management):
· Сетевое сканирование (Network Scanning):
· Активное и пассивное сканирование узлов IT-инфраструктуры (серверов, сетевого оборудования, СУБД, сред виртуализации);
· Глубокий анализ систем в авторизованном (Credentialed scanning) и неавторизованном режимах;
· Постоянно обновляемая база плагинов уязвимостей (Plugin Database) и оперативное обнаружение 0-day уязвимостей.
· Агентское сканирование (Tenable Agent Deployment):
· Сканирование удаленных, изолированных сегментов и устройств, не имеющих постоянного подключения к корпоративной сети, с помощью Tenable Agent; 
· Минимальная нагрузка агентов на системные ресурсы и пропускную способность сети.
· Приоритезация и оценка рисков (Vulnerability Priority Rating - VPR):
· Приоритезация уязвимостей на основе реальной угрозы и вероятности эксплуатации (VPR), а не только по базовой оценке CVSS;
· Предоставление четких технических рекомендаций по устранению уязвимостей (Remediation Guidance).
3.2. Поддержка платформ и лицензирование: 
· Поддерживаемые платформы: Совместимость с ОС: Windows Server (2012/2016/2019/2022/2025), Windows 10/11, RedHat / Oracle Linux / CentOS / Ubuntu / Debian, VMware ESXi, Nutanix а также сетевым оборудованием Cisco, Fortinet, Huawei, MikroTik, SNR и др.
· Тип лицензии: Tenable.sc - Subscription, Term: 12 Months,                           IP Bands: 2 000, Order Type: Renewal;
· Объем: 2000 узлов (Nodes);
· Срок: Продление лицензии (Renewal) на 1 год либо на 3 года.
3.3. Параметры безопасности и сертификация: 
· Шифрование канала управления: Связь сканеров и агентов с консолью управления по защищенному протоколу TLS 1.2 / TLS 1.3;
· Соответствие стандартам:
· PCI DSS v4.0 (требования 6.3 и 11.3 — регулярное сканирование и контроль уязвимостей);
· ISO/IEC 27001 (управление инцидентами и рисками ИБ);
· Совместимость с требованиями Центрального Банка РУз по обеспечению информационной безопасности банковских систем.
   3.4. Передача данных, аналитика и отчетность (Reporting & Integration):
Централизованные отчеты и дашборды:
· Настраиваемые отчеты и панели управления для руководства (Executive) и технических специалистов (Technical Dashboards).
· Экспорт отчетов в форматы PDF, CSV, XML и HTML.
Интеграция с SIEM / SOC:
· Возможность автоматической передачи результатов сканирования и данных об уязвимостях в SIEM-систему Банка через API или Syslog
4. [bookmark: нефункциональные-требования]Технологические требования
4.1. Требования по производительности:
· Оптимизация ресурсов Агента: Использование ОЗУ (RAM) агентом Tenable Agent — не более 100–150 МБ. Загрузка ЦПУ (CPU) при сканировании — не более 10–15%; 
· Контроль сетевого трафика: Наличие функций ограничения полосы пропускания (Bandwidth throttling) и гибкой настройки интенсивности сканирования во избежание перегрузки сетевых каналов Банка.
4.2. Требования по надёжности:
· Автономность агентов: Способность агентов проводить локальные проверки при отсутствии связи с консолью управления и передавать накопленные данные после восстановления соединения; 
· Корректное восстановление: Автоматическое возобновление работы служб после перезагрузки сканеров или проверяемых серверов.
4.3. Требования по масштабируемости и управлению:
· Единая веб-консоль централизованного управления;
· Поддержка ролевой модели доступа (RBAC) и расписаний сканирования (Scheduled Scans).
[bookmark: требования-к-реализации-и-внедрению]4.4. Техническая документация:
· Предоставление документации по развертыванию, настройке сканеров, правилам распространения агентов (через GPO / Ansible) и созданию пользовательских отчетов. 
4.5. Поддержка, обновления и SLA:
· Срок лицензирования: Гарантия официальной технической поддержки вендора (Tenable) и поставщика в течение всего срока действия лицензии; 
· Обновление баз: Обновление базы плагинов уязвимостей должно осуществляться ежедневно (не реже 1 раза в сутки);
· Срок выполнения и поставки: до 30 декабря 2026 года;
· SLA (Соглашение об уровне услуг): Сроки обработки заявок должны соответствовать следующей таблице:  

	№
	Категория
	Уровень
	Время реакции
	Время решения

	
	
	
	
	

	1
	Инцидент
	Критический (Blocker) — Полный сбой работы консоли управления / сканеров
	30 минут
	2 часа

	
	
	Высокий (Major) — Проблемы с обновлением плагинов или подключением группы Агентов
	1 час
	8 часов

	
	
	Средний/Низкий (Minor/Request) — Консультации, стандартные настройки отчетов
	2 часа
	24 часа

	
2
	Запрос на обслуживание, консультация
	Консультация и техническая помощь в настройке
	60 мин
	48 часов



